0110-KLL2.261.11.2024.1 Zatqcznik nr 4 do Zaproszenia

Umowa powierzenia przetwarzania danych osobowych

zwanym: ,Powierzajgcym” lub ,Administratorem”

reprezentowa nym przez:

NIP/KRS ..o, , REGON .....ccovvviiiiiiiiiiieeee,
reprezentowanym przez:

imie i nazwisko stanowisko/funkcja

imie i nazwisko stanowisko/funkcja
zwanym: ,Podmiotem przetwarzajgcym”,

(tacznie jako: ,Strony”)
Majgc na uwadze, ze:

|. Powierzajgcy jest administratorem w rozumieniu rozporzgdzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osbéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne
rozporzgdzenie o ochronie danych) — zwanego ,RODO”.

II. Umowa powierzenia przetwarzania danych osobowych, zwana ,umowg
powierzenia”, ma charakter akcesoryjny wzgledem umowy nr ......... [ociiiiiiin rok,
ktorej przedmiotem Jest ... ,
zwanej ,umowg gtébwng”. Celem umowy powierzenia jest regulacja wzajemnych
relacji Stron w zakresie przetwarzania danych osobowych wynikajgcych z zawartej
umowy gtéwnej oraz ustalenie warunkdw, na jakich Podmiot przetwarzajgcy moze

wykonywac operacje przetwarzania danych osobowych w imieniu Administratora.



Dazeniem Stron zawierajgcych umowe powierzenia, jest takie uregulowanie zasad
przetwarzania danych osobowych, aby odpowiadaty one w petni przepisom z
zakresu ochrony danych osobowych, w szczegdlnosci postanowieniom RODO.
Umowa powierzenia uwzglednia klauzule okreslone decyzjg Wykonawczg Komis;ji
(UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie standardowych klauzul
umownych miedzy administratorami a podmiotami przetwarzajgcymi, na
podstawie art. 28 ust. 7 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 oraz art. 29 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2018/1725, ktérych celem jest zapewnienie przestrzegania art. 28 ust. 3 i 4
RODO.

Strony postanowity zawrze¢ umowe powierzenia nastepujgcej tresci:

§1

Przedmiot umowy

. Administrator, dziatajgc na podstawie przepisu art. 28 ust. 3 RODO, powierza

Podmiotowi przetwarzajgcemu na warunkach okreslonych umowg powierzenia,

przetwarzanie danych osobowych w swoim imieniu.

. Charakter, zakres i cel przetwarzania danych osobowych wynika bezposrednio z

zawartej umowy gtéwnej, ktorej przedmiotem jest ... i

ogranicza sie wytacznie do realizacji zadan z niej wynikajgcych.

. Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie w konkretnym celu

lub celach przetwarzania, okreslonych w zatgczniku nr 1 do tej umowy, chyba ze

otrzyma dalsze polecenia od Administratora.

. Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe

lub etniczne, poglady polityczne, przekonania religijne lub sSwiatopoglgdowe,
przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne Iub dane
biometryczne do celéw jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczgce zdrowia, seksualnosci lub orientacji seksualnej danej osoby, bgdz dane
dotyczgce wyrokdéw skazujgcych i czyndéw zabronionych (dane wrazliwe), Podmiot
przetwarzajgcy stosuje szczegolne ograniczenia lub dodatkowe zabezpieczenia, o

ktorych mowa w zatgczniku nr 1 do tej umowy.



§2
Obowiazki Podmiotu przetwarzajgcego

1. Podmiot przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych
wytgcznie na udokumentowane polecenie Administratora, chyba ze obowigzek taki
naktada na niego prawo Unii lub prawo krajowe. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora o
tym obowigzku prawnym, o ile prawo nie zabrania udzielania takiej informaciji z
uwagi na wazny interes publiczny. Administrator moze wydawac kolejne polecenia
w formie pisemnej lub elektronicznej przez caty okres przetwarzania danych
osobowych. Polecenia te zawsze sg dokumentowane.

2. Za udokumentowane polecenie uznaje sie zadanie zlecone do wykonania
postanowieniami umowy gtowne;j.

3. Podmiot przetwarzajgcy bezzwtocznie (nie pozniej niz nastepnego dnia roboczego
po otrzymaniu polecenia) powiadamia Administratora (pisemnie lub elektronicznie
wraz z uzasadnieniem), jezeli w jego opinii polecenie wydane mu przez
Administratora narusza przepisy RODO lub obowigzujgce przepisy Unii lub prawa
krajowego z zakresu ochrony danych.

4. W celu zapewnienia bezpieczenstwa danych osobowych Podmiot przetwarzajgcy
wdraza co najmniej srodki techniczne i organizacyjne okreslone w zatgczniku nr 2
do tej umowy. Zapewnienie bezpieczenstwa danych obejmuje ochrone danych
przed naruszeniem bezpieczenstwa prowadzgcym do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych (naruszenie ochrony danych
osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa, Strony nalezycie
uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres,
kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla osob, ktérych dane
dotycza.

5. Podmiot przetwarzajgcy udziela cztonkom swojego personelu dostepu do danych
osobowych podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie
niezbednym do wykonania tej umowy, zarzgdzania nig i jej monitorowania.
Podmiot przetwarzajgcy zapewnia, by osoby upowaznione do przetwarzania
otrzymanych danych osobowych zobowigzaty sie (w drodze indywidualnych
odwiadczen) do zachowania poufnosci przetwarzanych danych osobowych oraz

sposobow ich zabezpieczenia lub by podlegaty odpowiedniemu ustawowemu



obowigzkowi zachowania poufnosci (takze po ustaniu zatrudnienia lub ustaniu
stosunku cywilnoprawnego albo odwotaniu upowaznienia), zgodnie z zasadami
obowigzujgcymi w Podmiocie przetwarzajgcym.

. Podmiot przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji (w formie
pisemnej lub elektronicznej) opisujgcej sposob przetwarzania danych, w tym
rejestru wszystkich kategorii czynnosci przetwarzania danych osobowych,
dokonywanych w imieniu Administratora, jezeli taki obowigzek spoczywa na
Podmiocie przetwarzajgcym, zgodnie z przepisem art. 30 ust. 2 i 5 RODO.

. Podmiot przetwarzajgcy niezwtocznie (nie pozniej niz nastepnego dnia roboczego
od dnia wptywu) zawiadamia Administratora (drogg elektroniczng na adres:

kis@mf.gov.pl) o kazdym wniosku otrzymanym od osoby, ktérej dane dotycza.

Podmiot przetwarzajgcy nie odpowiada na taki wniosek samodzielnie, chyba Ze

Administrator wyrazit na to zgode.

. Podmiot przetwarzajgcy pomaga Administratorowi w wypetnianiu jego obowigzkéw

dotyczgcych udzielania odpowiedzi na wnioski osdb, ktérych dane dotyczg, o

skorzystanie z przystugujgcych im praw, z uwzglednieniem charakteru

przetwarzania. Podmiot przetwarzajgcy wypetniajgc swoje obowigzki, zgodnie z

ust. 7 i 8, stosuje sie do polecen Administratora.

. Podmiot przetwarzajgcy pomaga Administratorowi w zapewnieniu wypetniania

nastepujgcych obowigzkow, z uwzglednieniem charakteru przetwarzania danych

oraz informaciji, ktérymi dysponuje Podmiot przetwarzajgcy:

1) przeprowadzenia oceny wptywu planowanych operacji przetwarzania na
ochrone danych osobowych (,ocena skutkéw dla ochrony danych”), jezeli dany
rodzaj przetwarzania moze powodowacC wysokie ryzyko naruszenia praw lub
wolnosci os6b fizycznych;

2) skonsultowania sie z organem nadzorczym przed rozpoczeciem przetwarzania,
jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat srodkéw w
celu jego ograniczenia;

3) zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez
niezwtoczne poinformowanie Administratora, jezeli Podmiot przetwarzajgcy
stwierdzi, ze przetwarzane przez niego dane osobowe sg nieprawidtowe lub

nieaktualne;
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11.

12.

13.

4) wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, zgodnie z
art. 32 RODO.

. Strony okreslajg w zatgczniku nr 2 do tej umowy odpowiednie srodki techniczne i
organizacyjne, za pomocg ktérych Podmiot przetwarzajgcy jest zobowigzany
pomagac¢ Administratorowi, jak réwniez zakres wymaganej pomocy.

W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzajgcy
wspotpracuje z Administratorem i pomaga mu w wypetnianiu jego obowigzkdéw
wynikajgcych z art. 33 i 34 RODO, z uwzglednieniem charakteru przetwarzania i
informacji, ktorymi dysponuje Podmiot przetwarzajacy.

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych
przetwarzanych przez Podmiot przetwarzajgcy, Podmiot przetwarzajgcy zgtasza

naruszenie Administratorowi (drogg elektroniczng na adres: zrib.kis@mf.gov.pl)

niezwtocznie po tym, jak dowiedziat sie o naruszeniu, nie pézniej niz w ciggu 24

godzin, od stwierdzenia incydentu. Zgtoszenie to powinno zawiera¢ co najmnie;j:

1) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i
przyblizong liczbe osob, ktérych dane dotyczg, oraz wpisdéw danych, ktorych
dotyczy naruszenie);

2) dane punktu kontaktowego, w ktorym mozna uzyskac¢ wiecej informacji na
temat naruszenia ochrony danych osobowych;

3) wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkéw, ktore
zostaty lub majg zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w
celu zminimalizowania jego ewentualnych negatywnych skutkdw.

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych

przetwarzanych przez Administratora, Podmiot przetwarzajgcy wspomaga

Administratora:

1) przy zgtaszaniu naruszenia ochrony danych osobowych organowi
nadzorczemu niezwitocznie po tym, jak Administrator dowiedziat sie o
naruszeniu, w stosownych przypadkach (chyba Ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osob
fizycznych);

2) przy uzyskaniu informacji o charakterze danych osobowych, w tym w miare
mozliwosci kategorii i przyblizonej liczby oséb, ktorych dane dotyczg oraz
kategorii i przyblizonej liczby wpiséw danych osobowych, ktérych dotyczy

naruszenie;



14.

15.

16.

17.

18.

19.

3) przy uzyskiwaniu informacji o mozliwych konsekwencjach naruszenia ochrony
danych osobowych;

4) przy uzyskaniu informacji o srodkach zastosowanych lub proponowanych
przez Administratora w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodkach w celu
zminimalizowania jego ewentualnych negatywnych skutkdow;

5) przy wypetnianiu obowigzku zawiadomienia bez zbednej zwtoki osoby, ktérej
dane dotyczg, o naruszeniu ochrony danych osobowych, jezeli naruszenie to
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych.

Jezeli przekazanie wszystkich informacji, o ktéorych mowa w ust. 12 i 13,

rbwnoczesnie nie jest mozliwe, pierwotne zgtoszenie zawiera informacje

dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji
przekazuje sie je bez zbednej zwioki.

Podmiot przetwarzajgcy zobowigzany jest do dokumentowania (w formie

pisemnej lub elektronicznej) wszelkich incydentéw oraz podejmowania wszelkich

dziatan majgcych na celu ograniczenie oraz usuniecie skutkow naruszen ochrony
danych osobowych.

Strony okreslajg w zatgczniku nr 2 do tej umowy wszystkie inne elementy, ktére

ma przedstawi¢ Podmiot przetwarzajgcy wspomagajgc Administratora w

wypetnianiu jego obowigzkow okreslonych w art. 33 i 34 RODO.

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie

danych osobowych niezgodnie z umowg powierzenia, przepisami RODO, a w

szczegolnosci za bezpodstawne udostepnienie lub przekazywanie danych

osobowych nieuprawnionym podmiotom lub osobom.

Jezeli w zwigzku 2z powierzeniem przetwarzania danych osobowych

Powierzajgcy zostanie prawomocnym orzeczeniem zobowigzany do wyptaty

odszkodowania, zadosc€uczynienia lub zostanie ukarany grzywng, Podmiot

przetwarzajacy zobowigzuje sie zrekompensowac Powierzajgcemu
udokumentowane straty z tego tytutu do wysokos$ci poniesionego
odszkodowania, zados¢uczynienia lub grzywny.

Zobowigzanie Podmiotu przetwarzajgcego, o ktorym mowa w ust. 18, powstanie

pod warunkiem pisemnego powiadomienia go o kazdym przypadku wystgpienia z

roszczeniem wobec Powierzajgcego i jego podstawach prawnych i faktycznych,



w celu umozliwienia Podmiotowi przetwarzajgcemu zajecie stanowiska,
odniesienia sie do podstaw takiej odpowiedzialnosci i ewentualnego udziatu w
sprawie na etapie sgdowym.

20. Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ odszkodowawczg wzgledem
Powierzajgcego  w zakresie  strat  rzeczywiscie  poniesionych  przez
Powierzajgcego.

21. Podmiot przetwarzajgcy oswiadcza, ze:

1) przetwarzanie powierzonych mu danych osobowych bedzie odbywato sie
wytgcznie na terenie Europejskiego Obszaru Gospodarczego oraz
2) nie korzysta z podwykonawcow, ktorzy przekazujg dane osobowe poza EOG.

22. W przypadku, gdy powierzone dane osobowe sg przetwarzane w formie
elektronicznej na serwerach i no$nikach danych Podmiotu przetwarzajgcego,
serwery i nosniki nie mogg znajdowaC sie poza obszarem Europejskiego
Obszaru Gospodarczego.

23. Podmiot przetwarzajgcy przyjmuje do wiadomosci, iz w zakresie przestrzegania
przepisow RODO ponosi odpowiedzialnoS¢ za swoje dziatania oraz dziatania
osbb, ktore wyznaczyt do realizacji umowy, a takze ktorym przekazat dalsze
przetwarzanie danych osobowych.

§3
Obowigzki Administratora

Administrator zobowigzany jest wspotdziata¢ z Podmiotem przetwarzajgcym w

wykonaniu umowy gtdbwnej i umowy powierzenia, udziela¢ Podmiotowi

przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecen

Powierzajgcego, jak tez wywigzywac sie terminowo ze swoich obowigzkow.

§4
Okres przetwarzania danych osobowych
1. Z zastrzezeniem postanowien ust. 2-4, czas trwania przetwarzania danych
osobowych Strony ustalajg na okres obowigzywania umowy gtéwnej (okreslony w
zatgczniku nr 1 do tej umowy).
2. W trakcie obowigzywania umowy powierzenia, Powierzajgcy moze zawiadomié w
formie pisemnej lub elektronicznej Podmiot przetwarzajgcy o obowigzku
ograniczenia lub zaprzestania dalszego przetwarzania okre$lonych kategorii lub

rodzajow danych osobowych. Podmiot przetwarzajgcy ponosi wytgczng



odpowiedzialno$¢ za dalsze przetwarzanie danych osobowych, co do ktorych
Powierzajgcy wystosowat zawiadomienie.
. Po rozwigzaniu/wygasnieciu umowy powierzenia Podmiot przetwarzajgcy
(zaleznie od decyzji Administratora) niezwtocznie (nie pozniej niz w terminie do 7
dni) trwale usuwa z wiasnych systemoOw informatycznych oraz z wiasnych
nosnikow elektronicznych wszystkie powierzone mu dane osobowe, a takze trwale
niszczy wszelkie ich istniejgce kopie pozostajgce w jego dyspozyciji, w sposob
uniemozliwiajgcy ich odtworzenie i poswiadcza Administratorowi, ze tego dokonat,
lub zwraca Administratorowi wszystkie dane osobowe i usuwa istniejgce kopie,
chypa ze prawo Unii Ilub prawo panstwa czionkowskiego nakazujg
przechowywanie danych osobowych. Usuniecie dotyczy rowniez wszelkich tgczy
oraz replikacji utworzonych przez Podmiot przetwarzajacy.
. Podmiot przetwarzajagcy zapewnia przestrzeganie umowy powierzenia, do czasu
usuniecia lub zwrotu danych.
. Podmiot przetwarzajgcy przesyta (w formie pisemnej lub elektronicznej) protokét
potwierdzajgcy usuniecie danych osobowych, w terminie 3 dni od dnia wykonania
obowigzku, o ktérym mowa w ust. 3.
§5

Prawo kontroli
. Powierzajgcy ma prawo do przeprowadzenia audytow, w tym kontroli Podmiotu
przetwarzajgcego w zakresie zgodnos$ci tego przetwarzania z przepisami prawa
oraz postanowieniami umowy powierzenia w formie audytu/kontroli realizowane;j
przez samego Powierzajgcego lub podmiot trzeci, upowazniony przez
Powierzajgcego.
. Podmiot przetwarzajgcy niezwtocznie i odpowiednio rozpatruje zapytania
Administratora dotyczgce przetwarzania danych zgodnie z umowg powierzenia.
. Podmiot przetwarzajgcy udostepnia Administratorowi na kazde jego Zzgdanie
wszelkie informacje niezbedne do wykazania spetnienia obowigzkdéw, ktore sg
okredlone w umowie powierzenia i wynikajg bezposrednio z RODO. Na wniosek
Administratora Podmiot przetwarzajgcy zezwala roéwniez na audyty czynnosci
przetwarzania objetych tg umowg i uczestniczy w tych audytach. Audyty te
przeprowadza sie w rozsgdnych odstepach czasu lub jezeli istniejg przestanki

wskazujgce na niezgodnosc. Podejmujgc decyzje w sprawie przegladu lub audytu,



Administrator moze wzig¢ pod uwage odpowiednie certyfikaty, jakie ma Podmiot
przetwarzajgcy.
. Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego
przeprowadzenia inspektora ochrony danych lub niezaleznego audytora. Audyty
mogg réwniez obejmowac inspekcje w pomieszczeniach lub obiektach fizycznych
Podmiotu przetwarzajgcego. Audyty te przeprowadza sie, informujgc o nich, w
stosownych przypadkach, z odpowiednim wyprzedzeniem (co najmniej 7-
dniowym).
. W przypadku powziecia przez Powierzajgcego wiadomosci o razgcym naruszeniu
przez Podmiot przetwarzajgcy zobowigzan wynikajgcych z umowy powierzenia,
RODO oraz innych przepiséw prawa powszechnie obowigzujgcego, Powierzajgcy
moze przeprowadzi¢ kontrole, o ktérej mowa w ust. 1, w kazdym czasie - bez
uprzedniego powiadomienia Podmiotu przetwarzajgcego.
. Powierzajgcy ma prawo do kontroli sposobu wykonywania umowy powierzenia
przez Podmiot przetwarzajgcy, poprzez przeprowadzenie niezapowiedzianych,
doraznych kontroli sposobu przetwarzania i ochrony danych osobowych
przeprowadzanych przez Powierzajgcego w siedzibie Podmiotu przetwarzajgcego
oraz we wszelkich innych miejscach stanowigcych obszar przetwarzania
powierzonych mu danych osobowych.

. Administrator lub upowaznione przez niego osoby sg uprawnione w trakcie

audytu/kontroli do wglgdu do dokumentaciji zwigzanej z przetwarzaniem danych, w

zakresie objetym przedmiotem audytu, w tym kontroli. Powierzajgcy ma prawo, w

szczegolnosci do:

1) wstepu do pomieszczen, w ktérych Podmiot przetwarzajgcy przetwarza
powierzone mu dane osobowe;

2) zgdania ztozenia przez Podmiot przetwarzajgcy pisemnych i ustnych wyjasnien
w celu ustalenia stanu faktycznego w wyznaczonym przez Powierzajgcego
terminie;

3) przeprowadzenia ogledzin dokumentéw a takze urzgdzen, nos$nikéw oraz
systeméw informatycznych stuzgcych do przetwarzania powierzonych mu
danych osobowych.

. Na zakonczenie audytu/kontroli osoba upowazniona przez Powierzajgcego

sporzgdza protokot, ktéry podpisujg i otrzymujg przedstawiciele obu stron.



10.

Przedstawiciel Podmiotu przetwarzajgcego moze wnie$¢ jednostronnie

umotywowane zastrzezenia do protokotu.

Podmiot przetwarzajgcy zobowigzuje sie do niezwiocznego usuniecia uchybien

stwierdzonych w trakcie audytu/kontroli, w terminie wskazanym przez

Powierzajgcego, o ile sg one zgodne z umowg powierzenia i RODO.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania

Powierzajgcego, w szczegolnosci o:

1) jakimkolwiek postepowaniu administracyjnym lub sgdowym, dotyczgcym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w
umowie powierzenia;

2) jakiejkolwiek decyzji administracyjnej lub orzeczeniu sgdowym dotyczgcym
przetwarzania danych osobowych, skierowanych do Podmiotu
przetwarzajgcego;

3) wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i
inspekcjach  zewnetrznych, dotyczgcych przetwarzania u Podmiotu
przetwarzajgcego danych osobowych, w szczegdlnosci prowadzonych przez
kontrolerbw upowaznionych przez Prezesa Urzedu Ochrony Danych

Osobowych.

11. Przepis ust. 10 dotyczy wylacznie danych osobowych powierzonych przez

Administratora.

12. Na wniosek organu nadzorczego, Strony udostepniajg mu informacje, o ktorych

mowa w umowie powierzenia, w tym wyniki wszelkich audytéw/kontroli.

§ 6

Podpowierzenie

1. Podmiot przetwarzajgcy nie moze podzleca¢ zadnych operacji przetwarzania

dokonywanych w imieniu Administratora zgodnie z umowg powierzenia
podmiotowi podprzetwarzajgcemu, bez uprzedniej szczegotowej pisemnej zgody
Administratora, z zastrzezeniem ust. 2. Podmiot przetwarzajgcy sktada wniosek o
udzielenie szczegdtowej zgody co najmniej na 14 dni przed rozpoczeciem
korzystania z ustug danego podmiotu podprzetwarzajgcego wraz z informacjami
niezbednymi do tego, by Administrator mogt podjg¢ decyzje w sprawie zgody.
Zatgcznik nr 3 do tej umowy zawiera wykaz podmiotow podprzetwarzajgcych

upowaznionych przez Administratora. Strony sg obowigzane do jego aktualizaciji.



2. Osoby fizyczne witgcznie z osobami prowadzgcymi jednoosobowg dziatalnosé
gospodarczg, wspotpracujgce z Podmiotem przetwarzajgcym na podstawie uméw
cywilnoprawnych (w sposéb zalezny, korzystajgc z udostepnionych przez niego
Srodkéw i narzedzi, np. biuro, sprzet komputerowy, nosniki danych, systemy
informatyczne) sg traktowane jak jego personel i nie stanowig dalszych
podprzetwarzajgcych (podwykonawcéw) w rozumieniu RODO. Wéwczas stosuje
sie przepisy § 2 ust. 5.

3. Jezeli Podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego w
celu przeprowadzenia okresSlonych czynnosci przetwarzania (w imieniu
Administratora), dokonuje tego w drodze umowy, ktéra naktada na podmiot
podprzetwarzajgcy zasadniczo takie same obowigzki w zakresie ochrony danych
jak obowigzki natozone na Podmiot przetwarzajgcy, zgodnie z tg umowg. Podmiot
przetwarzajgcy zapewnia, aby podmiot podprzetwarzajgcy wypetniat obowigzki,
ktérym podlega Podmiot przetwarzajgcy na mocy tej umowy oraz przepiséw
RODO.

4. Na wniosek Administratora, Podmiot przetwarzajacy przekazuje Administratorowi
kopie umowy jakg zawart z podmiotem podprzetwarzajgcym, a w razie
wprowadzenia zmian przekazuje Administratorowi jej zaktualizowang wersje. W
zakresie niezbednym do ochrony tajemnicy przedsiebiorstwa lub innych informacji
prawnie chronionych, w tym danych osobowych, Podmiot przetwarzajgcy moze
utajnic tekst umowy przed jej udostepnieniem.

5. Podmiot przetwarzajgcy pozostaje w petni odpowiedzialny przed Administratorem
za wykonanie obowigzkéw podmiotu podprzetwarzajgcego, zgodnie z jego umowag
z Podmiotem przetwarzajgcym. Podmiot przetwarzajgcy powiadamia
Administratora o kazdym przypadku niewywigzania sie przez podmiot
podprzetwarzajgcy z jego zobowigzan umownych.

6. Podmiot przetwarzajgcy uzgadnia z podmiotem podprzetwarzajgcym klauzule
dotyczacg beneficjenta bedgcego osobg trzecig, zgodnie z ktérg to klauzulg -
jezeli Podmiot przetwarzajgcy przestanie istnie¢ faktycznie lub formalnie lub stanie
sie niewyptacalny — Administrator ma prawo rozwigzaé umowe z podmiotem
podprzetwarzajgcym i nakaza¢ mu usuniecie lub zwrot danych osobowych.

§7

Odpowiedzialnos¢ Podmiotu przetwarzajagcego



1. Podmiot przetwarzajgcy jest odpowiedzialny za szkody spowodowane swoim
dziataniem w zwigzku 2z niedopetnieniem obowigzkow przewidzianych
postanowieniami tej umowy oraz przepisami powszechnie obowigzujgcego prawa,
a w szczegolnosci za:

1) udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig
umowy powierzenia Ilub powierzenie ich do przetwarzania osobom
nieupowaznionym,;

2) dziatanie poza poleceniami i instrukcjami Powierzajgcego lub wbrew tym
instrukcjom i poleceniom;

3) niestosowanie srodkow bezpieczenstwa w zakresie ochrony danych osobowych
przewidzianych w umowie powierzenia.

2. W przypadku naruszenia przez Podmiot przetwarzajgcy zobowigzan wynikajgcych
z tej umowy, Powierzajgcy oprécz rozwigzania umowy powierzenia zgodnie z
postanowieniami § 9, moze zgda¢ naprawienia szkody poniesionej na skutek
takiego naruszenia na zasadach ogolnych.

§8
Wspobtpraca Stron

1. Strony ustalajg, ze podczas realizacji umowy powierzenia bedg ze sobg Scisle
wspotpracowac, informujgc sie wzajemnie o wszystkich okolicznosciach majgcych
lub mogacych mie¢ wptyw na wykonanie umowy powierzenia, w szczegolnosci,
Podmiot przetwarzajgcy bedzie informowat Powierzajgcego o wszelkich
przypadkach naruszenia zasad przetwarzania i ochrony danych osobowych lub o
ich niewfasciwym uzyciu oraz o wszelkich czynnosciach w sprawach dotyczgcych
ochrony danych osobowych podejmowanych w zwigzku z postepowaniem przed
Prezesem Urzedu Ochrony Danych Osobowych oraz przed innymi organami
i urzedami, w szczegolnosci: policjg, sgdem, Najwyzszg I1zbg Kontroli, itp.

2. Podmiot  przetwarzajgcy jest obowigzany  niezwiocznie  informowac
Powierzajgcego o wszelkich zdarzeniach dotyczgcych bezpieczenstwa
przetwarzania powierzonych danych osobowych, w szczegdlnosci w przypadkach:
wystgpienia lub podejrzenia wystgpienia incydentu bezpieczenstwa informacji lub
podjecia proby dokonania czynnosci w celu wywotania incydentu bezpieczenstwa
informacji. Przepis § 2 ust. 12 stosuje sie odpowiednio.

3. Ponadto, Podmiot przetwarzajgcy przekazuje Powierzajgcemu cyklicznie do 10

dnia kazdego miesigca zestawienie zdarzen, o ktérych mowa w ust. 2, wraz z



informacjg o skutkach zdarzenia oraz sposobie przeciwdziatania naruszeniom albo
tez skutkom naruszen/incydentéow — o ile takie naruszenia/incydenty wystgpity.
. Strony wyznaczajg nastepujgce osoby do kontaktéw w sprawach zwigzanych z
realizacjg umowy gtdwnej i umowy powierzenia:
1) ze strony Administratora:
/imie i nazwisko, stanowisko, adres e-mail stuzbowy lub numer telefonu stuzbowy/
2) ze strony Podmiotu przetwarzajgcego:
/imie i nazwisko, stanowisko, adres e-mail stuzbowy lub numer telefonu stuzbowy/
. Zmiana osob lub danych, o ktérych mowa w ust. 4, nie jest uwazana za zmiane tej
umowy powierzenia i nie wymaga zawarcia aneksu, jednakze dla swej
skutecznosci wymaga zachowania formy pisemnej, elektronicznej Ilub
dokumentowej w rozumieniu przepiséw ustawy z dnia 23 kwietnia 1964 r. —
Kodeks cywilny.
§9

Rozwigzanie i wygasniecie umowy powierzenia
. W przypadku gdy Podmiot przetwarzajgcy narusza swoje obowigzki wynikajgce z
umowy powierzenia, Administrator moze poleci¢c mu, by zawiesit przetwarzanie
danych osobowych do czasu, gdy Podmiot przetwarzajgcy zapewni zgodnosc
przetwarzania z tg umowg, lub umowa powierzenia ulega rozwigzaniu. Podmiot
przetwarzajgcy niezwitocznie zawiadamia Administratora, jezeli z jakiegokolwiek

powodu nie jest w stanie zastosowac sie do postanowienn umowy powierzenia.

2. Administrator jest uprawniony do rozwigzania tej umowy ze skutkiem

natychmiastowym w zakresie, w jakim dotyczy ona przetwarzania danych

osobowych zgodnie z umowg powierzenia, jezeli:

1) Administrator zawiesit przetwarzanie danych osobowych przez Podmiot
przetwarzajgcy zgodnie z ust. 1 i jezeli zgodnos¢ przetwarzania z tg umowa nie
zostanie przywrocona w rozsgdnym terminie, jednak nie pdzniej niz w terminie
jednego miesigca od zawieszenia;

2) Podmiot przetwarzajgcy powaznie lub stale narusza umowe powierzenia lub

swoje obowigzki wynikajgce z RODO;



3) Podmiot przetwarzajgcy nie stosuje sie do wigzacej decyzji wiasciwego sadu
lub wtasciwego organu nadzorczego dotyczgcej jego obowigzkdw wynikajgcych
Zz umowy powierzenia lub z RODO;

4) pomimo zobowigzania Podmiotu przetwarzajgcego do usunigecia uchybien
stwierdzonych podczas audytu/kontroli, o ktérej mowa w § 5, nie usunat ich w
wyznaczonym terminie.

. Rozwigzanie umowy powierzenia nastepuje w formie pisemnej lub elektronicznej,

pod rygorem niewaznosci.

. Podmiot przetwarzajgcy ma prawo rozwigza¢ umowe powierzenia w zakresie, w

jakim dotyczy ona przetwarzania danych osobowych zgodnie z tg umowa, jezeli

po zawiadomieniu Administratora o tym, ze jego polecenie narusza obowigzujgce
wymogi prawne zgodnie z postanowieniem § 2 ust. 3, Administrator nalega na
wypetnienie polecenia.

. W przypadku rozwigzania tej umowy, Strony powinny dgzy¢ do zawarcia nowej

umowy powierzenia w terminie 14 dni od jej rozwigzania, w szczegolnosci poprzez

ustalenie nowych $rodkéw organizacyjnych i technicznych, ktére niezbedne sg do
ochrony powierzonych danych osobowych i ktore Podmiot przetwarzajgcy

zobowigze sie wdrozyC. Brak zawarcia nowej umowy powierzenia danych w

powyzszym terminie bedzie skutkowat odstgpieniem od umowy gtdwnej przez

Powierzajgcego z winy Podmiotu przetwarzajgcego, ze  wszystkimi

konsekwencjami przewidzianymi w tym zakresie w umowie gtownej.

Postanowienia § 4 ust. 3 i 4 stosuje sie odpowiednio.

. Umowa wygasa w przypadku rozwigzania lub ustania umowy gtéwnej. Przepis § 4

ust. 3-5 stosuje sie odpowiednio.

§10
Klauzula poufnosci

. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich

informacji, materiatéw, dokumentéw idanych osobowych przekazanych przez

Powierzajgcego lub przez wspodtpracujgce z nim osoby oraz danych uzyskanych w

ramach realizowanej umowy gtéwnej w jakikolwiek inny sposéb, zamierzony czy

przypadkowy w formie ustnej, pisemnej lub elektronicznej.

. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do

zachowania w tajemnicy danych nie bedg one wykorzystywane, ujawniane ani

udostepniane bez pisemnej zgody Powierzajgcego w innym celu niz wykonanie



umowy gtownej, chyba ze koniecznos¢ ujawnienia posiadanych informacji wynika
z obowigzujgcych przepisow prawa lub zawartej umowy.
. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby
Srodki tgcznosci  wykorzystywane do  odbioru, przekazywania oraz
przechowywania danych gwarantowaly zabezpieczenie danych, w tym w
szczegolnosci danych osobowych powierzonych do przetwarzania, przed
dostepem o0s6b trzecich nieupowaznionych do zapoznania sie z ich trescia.
§ 11

Postanowienia koincowe
. Wszelkie zmiany i uzupetnienia umowy powierzenia wymagajg formy pisemnej lub
elektronicznej, pod rygorem niewaznosci.
. Spory moggce wynikngé z umowy powierzenia rozstrzygane bedg przez sad
powszechny wtasciwy dla siedziby Powierzajgcego.
. W sprawach nieuregulowanych umowg powierzenia zastosowanie majg przepisy
ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny, RODO, a takze innych
powszechnie obowigzujgcych przepisow prawa, witasciwych ze wzgledu na
przedmiot umowy gtowne;j.
. Umowe powierzenia sporzgdzono w trzech jednobrzmigcych egzemplarzach, w
tym jeden dla Podmiotu przetwarzajgcego, dwa dla Powierzajgcego.
. Jako date zawarcia umowy powierzenia przyjmuje sie date ztozenia podpisu przez
Strone sktadajgcg podpis w drugiej kolejnosci.
. Jezeli ktorakolwiek ze Stron nie umiesci daty ztozenia podpisu, jako date zawarcia
umowy powierzenia przyjmuje sie date ztozenia podpisu przez jedng ze Stron.

. Zatgczniki nr 1 - 3 stanowig integralng czes¢ umowy powierzenia.

Administrator/Powierzajgcy Podmiot przetwarzajgcy



ZALACZNIK nr 1

Opis przetwarzania

1. Kategorie os6b, ktérych dane osobowe sg przetwarzane:

3. Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane
ograniczenia lub zabezpieczenia, ktére w petni uwzgledniajg charakter danych i
zZwigzane z nimi zagrozenia, takie jak na przyktad Sciste ograniczenie celu,
ograniczenia dostepu (w tym dostep wytgcznie dla personelu, ktéry odbyt
specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych, ograniczenia
dotyczgce dalszego przekazywania danych lub dodatkowe srodki bezpieczenstwa:
(prosze odpowiednio uzupetnic, gdy przetwarzanie dotyczy ,danych wrazliwych”)

4. Charakter przetwarzania:

W przypadku przetwarzania przez podmioty podprzetwarzajgce nalezy rowniez

okresli¢ przedmiot, charakter i czas trwania przetwarzania.



ZALACZNIK nr 2

Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w

celu zapewnienia bezpieczenstwa danych

(Opisac je szczeqgotowo, a nie w sposob ogoiny)

Opis technicznych i organizacyjnych srodkéw bezpieczenstwa wdrozonych przez

Podmiot przetwarzajgcy (w tym wszelkie stosowne certyfikaty) w celu zapewnienia

odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru, zakresu,

kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw lub wolnosci oséb

fizycznych. Przyktady mozliwych srodkow:

1)
2)

3)

4)

5)

6)

7

8)

9)

srodki umozliwiajgce pseudonimizacje i szyfrowanie danych osobowych;
Srodki zapewniajgce zdolnos¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania;
srodki zapewniajgce zdolnos¢ do szybkiego przywrocenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego;
procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie
skutecznosci srodkow technicznych i organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania;

srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikow;

Srodki zapewniajgce ochrone danych w czasie ich przekazywania;

Srodki zapewniajgce ochrone danych w czasie ich przechowywania;

srodki stuzgce zapewnieniu bezpieczenstwa fizycznego miejsc, w ktérych
przetwarzane sg dane osobowe;

Srodki umozliwiajgce rejestrowanie zdarzen,;

10)$rodki stuzgce do konfiguracji systemu, w tym konfiguracji domysinej;

11)srodki dotyczace zarzgdzania wewnetrznym systemem IT i bezpieczenstwem

IT;

12)Srodki dotyczgce certyfikacji / zapewnienia jako$ci procesow i produktdw;

13)srodki zapewniajgce minimalizacje danych;

14)srodki zapewniajgce odpowiednig jakos¢ danych;

15)Srodki zapewniajgce ograniczone zatrzymywanie danych;

16)$rodki zapewniajgce rozliczalnosg;

17)srodki umozliwiajgce przenoszenie danych i zapewnienie ich usuwania.



W  przypadku przekazywania danych Podmiotom przetwarzajgcym Ilub
podprzetwarzajgcym nalezy rowniez opisac konkretne Srodki techniczne |
organizacyjne, jakie powinien zastosowa¢ Podmiot przetwarzajgcy Ilub

podprzetwarzajgcy, aby moc udzielic pomocy Administratorowi.

Opis konkretnych s$rodkéw technicznych i organizacyjnych, jakie powinien

zastosowac Podmiot przetwarzajgcy, aby moc udzielié pomocy Administratorowi:



ZALACZNIK nr 3

Wykaz podmiotéw podprzetwarzajacych*

Administrator zezwolit na korzystanie z wustug nastepujgcych podmiotow

podprzetwarzajgcych:

1. Imie i nazwisko lub nazwa:

Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku

upowaznienia kilku podmiotéw podprzetwarzajgcych):

*Zalacznik nalezy wypetnic w razie udzielenia przez Administratora

szczegotowej zgody na korzystanie z ustug podmiotu/-6w podprzetwarzajacych



